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Криптоконспирология

Aibchan	—	сообщество	в	скрытосетях	и	на	новодваче,
занимающееся	сбором	и	систематизацией	сведений	о	криптографии,
создающее	различные	методические	указания	для	анонимуса	по
защите	информации.	Сформировалось	как	серия	тредов	на	двачах,
после	чего	осело	на	канале	aibchan	в	bitmessage,	одноименном
форуме	во	Freenet	message	system,	объединив	небольшую	группу
анонимусов	одной	целью:	повысить	общую	грамотность	ньюфагов	и
собрать	воедино	все	сведения,	которые	представлены	в	сети,	также
опробовать	различные	площадки	в	скрытосетях,	как	форум.

Как	все	начиналось?
Изначально	несколько	неймфагов,	в	частности	Майор	и	Феникс,	периодически	создавали	в	/б/	треды
информационной	безопасности.	Треды	пользовались	популярностью	среди	старожилов	двачей,	а	также
некоторого	количества	ньюфагов.	Находилось	немало	тех,	кто	считал,	что	этому	не	место	в	бреде,	сагал	и
оскорблял.	Треды	содержали	основные	сведения	об	I2P,	Tor,	Bitmessage.	Там	же	было	решено	создать
первый	канал,	посвященный	общей	цели.	Был	запилен	гайд,	как	присоединиться	к	каналу,	как	постить,
как	работать	с	личкой	БМ.	На	канале	и	в	тредах	заинтересовавшиеся	стали	обмениваться	gpg-ключами.
Также	были	подняты	основные	проблемы,	типа	анонимности	различных	скрытосетей	и	мессенджеров.
Большая	часть	срачей	проходила	при	активном	участии	анонов	из	/s/,	со	свойственной	им	манерой
общения.

Доска	на	сосаче
Гонения	из	/б/,	желание	найти	место,	где	могут	вестись	дискуссии	всеми	желающими	побудило
создателей	просить	у	Абу,	пользовательскую	доску.	Развитие	новой	доски	началось	достаточно
бессистемно	—	с	одной	стороны	не	было	своего	модератора	и	его	не	удалось	выбрать,	с	другой	—
большинство	ее	посетителей	недолюбливали	неймфагов	и	не	желали	иметь	с	ними	дела.	Одна	из
посетительниц	доски	—	криптотян	—	автор	идеи	создания	вестника	I2P	вызвала	очень	неоднозначную
реакцию	у	посетителей.	Не	будучи	сильно	популярной	среди	новой	команды,	которая	делает	вестник,	она
просто	искала	себе	место	для	самопиара,	попутно	помогая	посетителям	разобраться	в	основах.	При	этом
криптотян	не	скрывала	своего	реального	имени,	своего	местообитания,	хотя	наотрез	отказывалась
камвхорить.	Большая	часть	срачей	не	по	теме	так	или	иначе	связана	с	тян.

Борда	во	фринете
Используя	FMS,	можно	создать	подобие	борды	или	форума,	чем	и	занялись	основные	идеологи.	На	доске
были	запилены	инструкции	по	освоению	нового	пространства,	которые	дублировались	на	канал	«aibchan».
Система	сети	доверия	оказалась	достаточно	новой	и	сложной	в	понимании	для	большинства	анонов.	Тем
не	менее	большинство	посчитало	идею	здравой	и	перекатилось	на	время	во	фринет.	Так	на	борде
aibchan.b	собрано	большинство	инструкций,	написанных	анонимусом,	сведения	о	криптографических
алгоритмах,	которые	в	принципе	несложно	найти	в	открытой	сети.	Также	публиковались	основные	идеи
развития.	Там	же	продолжился	обмен	криптографическими	ключами.	В	настоящий	момент	борда
малоактивна.

Основная	беда	фринета	—	медленная	интеграция	в	сеть	доверия,	так	ньюфагу	придется	сутки	подождать,
прежде	чем	его	анонимную	идентичность	будет	видно	в	сети.	Тем	более	сетей	доверия	две	—	одна
создается	плагином	web	of	trust,	вторая	непосредственно	самой	Freenet	Message	System.	Большую	часть
геморроя	дают	установка	фринета	и	приложений,	настройка	почтового	клиента	под	нужды	FMS.	Для
многих	это	оказалось	не	под	силу.

В	обсуждениях	активно	принимала	участие	Виктория,	одна	из	немногих	девушек	во	всем	фринете.	Там
были	опубликованы	типичные	тянские	высеры.	Также	была	предложена	идея	развития	системы
микроблогов	фринета.	При	этом	на	криптотян	сразу	же	отреагировали	и	англоязычные	пользователи,	как
на	диковинку.

Современное	состояние
Активно	развивается	только	/crypt/	—	доска	на	сосаче.	При	этом	большую	часть	контента	там	создали
лица,	причастные	к	сабжу.	Канал	пришел	в	упадок	по	причине	оттока	пользователей	на	более	удобные
площадки,	как	и	борда	в	FMS.	Тня	была	изгнана,	напоследок	успев	запилить	мануал	по	стеганографии	со
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списком	доступного	стеганографического	софта.

Обсуждаемые	темы
В	первую	очередь	скрытосети.	Одним	из	самых	популярных	является	I2P-тред,	который	содержит	как
более-менее	вменяемую	информацию,	так	и	срач.	Диванные	криптоанархисты	считают,	что	можно	верить
всему,	что	пишется	о	сети,	старожилы	полумертвого	хидденчана	уверены,	что	они	неуязвимы.	Также
немалую	популярность	обрели	VPN-треды.	Многие	уверены,	что	скрываться	необходимо	только	от
российского	правосудия	и	Роскомнадзора,	так	что	многие	проблемы	можно	решить	только	используя
виртуальную	частную	сеть	на	зарубежном	хостинге.	Трукрипт	и	его	аналоги:	хранение	цп	и	другой
информации	составляет	изрядную	долю	срачей.	Также	постятся	новости,	которым	не	нашлось	места	в
политаче	и	софтаче.	Большую	часть	новостей	анон	тащит	с	хабра,	редко	что-то	переводит.

Одна	из	популярных	тем	БМ-канала	—	фоточки	криптотян,	которые	так	и	не	вбросили.	Но	они	есть,
многие,	в	том	числе	и	автор,	гарантируют	это.	Правило	34	никто	не	отменял.

Стеганография.	Одно	время	тред	взлетел,	также	велись	обсуждения	на	канале,	но	на	практике
используется	DesuDesuTalk,	потому	что	просто	и	заточено	под	борды,	ImgCrypto,	потому	что	просто	и
запилен	стегочат	(состоящий	внезапно	из	селедок),	steghide,	потому	что	дело	привычки.
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